
IT-Sicherheit!
Stand des Gesetzgebungsverfahrens und 
Anforderungen zum Schutz Kritischer Infrastrukturen

wat 2015 – Wasserfachliche Aussprachetagung!
27. Oktober 2015 in Essen



Koalitionsvertrag!
27. Nov. 2013

Digitale Sicherheit und Datenschutz | IT-Infrastruktur und digitaler 
Datenschutz (S. 147 f): !
▪ Wir schaffen ein IT-Sicherheitsgesetz mit verbindlichen 

Mindestanforderungen an die IT-Sicherheit für die kritischen 
Infrastrukturen und der Verpflichtung zur Meldung erheblicher IT-
Sicherheitsvorfälle. !

▪ Wir bauen die Kapazitäten des Bundesamtes für Sicherheit in der 
Informationstechnik (BSI) und auch des Cyber-Abwehrzentrums aus. !

▪ Die Bundesbehörden werden verpflichtet, zehn Prozent ihrer IT-
Budgets für die Sicherheit ihrer Systeme zu verwenden.!

▪ Um zu gewährleisten, dass die Nutzerinnen und Nutzer über die 
Sicherheitsrisiken ausreichend informiert sind, sollen Internetprovider 
ihren Kunden melden, wenn sie Hinweise auf Schadprogramme oder 
ähnliches haben. 



UP KRITIS

▪ Öffentlich-private Kooperation 
(*2005)!

▪ Ziel: Versorgung mit 
Dienstleistungen Kritischer 
Infrastrukturen (KI) in DEU 
aufrechterhalten!

▪ ca. 300 Betreiber / Verbände aus 
den 8 relevanten KI-Sektoren!

▪ Strategisch-konzeptionelle 
Zusammenarbeit in Arbeitskreisen!

▪ Operativer Informationsaustausch 
mit Anbindung an BSI-
Lagezentrum

www.upkritis.de 



IT-Sicherheitsgesetz
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Regelungsbestandteile für  
Betreiber von KI

Schlagwort BSIG Beschreibung

BSI-
Unterstützung

§3 Abs. 3 BSI kann auf Ersuchen beraten und 
unterstützen

Org. / technische 
Vorkehrungen

§8a Standards / Stand der Technik inkl. Audits (2 
Jahre)

BSI als zentrale 
Meldestelle

§8b 1-3 Kontinuierliches Lagebild mit Pflicht zur 
unverzüglichen Weitergabe an Betreiber 
(Alarmierungskontakt in 6 Monaten)

Meldepflicht §8b 4 Bei Störpotential für KI



Branchenanforderungen

„Betreiber … sind verpflichtet, binnen 
zwei Jahren nach Inkrafttreten der 
Rechtsverordnung … angemessene 
… Maßnahmen zum Schutz … zu 
treffen … .!
Betreiber Kritischer Infrastrukturen 
und ihre Branchenverbände können 
branchenspezifische 
Sicherheitsstandards vorschlagen. !
Das Bundesamt erkennt die 
branchenspezifischen 
Sicherheitsstandards … auf Antrag 
an, wenn diese geeignet sind, die 
Anforderungen … zu gewährleisten.“

Branchenspezifischer 
Sicherheitsstandard
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Individuelle Regeln !● xxxxxxxxxxx ● xxxxxxxxxxx ● xxxxxxxxxxx ● xxxxxxxxxxx ● xxxxxxxxxxx

BAK

BAK
Branchen- 
arbeitskreis

Mindest- 
anforderungen



BSI-KRITIS-Verordnung



§ 10  Abs. 1: 
„Das Bundesministerium des Innern bestimmt durch 
Rechtsverordnung […] unter Festlegung der in den jeweiligen 
Sektoren […] wegen ihrer Bedeutung als kritisch anzusehenden 
Dienstleistungen und deren als bedeutend anzusehenden 
Versorgungsgrads, welche Einrichtungen, Anlagen oder Teile davon 
als Kritische Infrastrukturen im Sinne dieses Gesetzes gelten. “



Was sind Kritische Infrastrukturen 
(KI)?

2009 
Sektorenaufteilun
g (KRITIS-
Strategie)!
• 9 Sektoren der 

KI
2015 IT-
Sicherheitsgesetz!
• Erstmalig 

Legaldefinition 
für KI in 
Deutschland!

• Anlagenbezug | 
Versorgungsgra
d innerhalb der 
Dienstleistunge
n

2016 BSI-Kritis-
Verordnung!
• Konkretisierung 

der Kriterien!
• Dienstleistunge

n | Anlagen | 
Schwellenwerte

Sektoren!
• Energie!
• IKT!
• Gesundhei

t!
• Ernährung!
• Transport 

und 
Verkehr!

• Wasser!
• Finanzen!
!

• Medien 
und Kultur  !

• Staat und 
Verwaltung



BSI-KritisV - Vorgehensweise
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…

…
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Sektor Dienstleis
tung

Prozesss
chritte

Anlagen Schwellen
werte

Versorgung der 
Gesellschaft mit wichtigen 
Dienstleistungen !
1. Qualität: 

Dienstleistungen in 
den KRITIS-Sektoren, 
die für die 
Versorgungskette 
relevant sind und 
abstrakte Anlagen!

2. Quantität: 
Schwellenwerte 
innerhalb dieser 
Dienstleistungen



Zeitplanung

Ende 2015 – 
Korb 1 (Q1 
2016 in Kraft)!
• Energie!
• IKT!
• Ernährung!
• Wasser

Ende 2016 – 
Korb 2!
• Finanzen!
• Gesundheit!
• Transport / 

Verkehr

Umsetzung!
• je Korb:!

• 6 Monate 
für 
Meldestr
uktur!

• 2 Jahre 
für Stand 
der 
Technik



Sektor Wasser

Was kommt auf die Branche zu?



Dienstleistungen/Anlagen  
im Sektor Wasser

Dienstleistung Prozessschritte Anlagentypen

Trinkwasser-
versorgung

Gewinnung Gewinnungsanlage

Aufbereitung Aufbereitungsanlage!
    Wasserwerk

Verteilung Wasserverteilungssystem!
    Leitzentrale

Abwasser-
beseitigung

Siedlungsentwässerung Kanalisation

Abwasserbehandlung und 
Gewässereinleitung

Klärwerke!
    Leitzentrale

Klärschlammbehandlung Anlagen zur Faulung und 
Entwässerung



Anforderungen

Ausgestaltung „Stand der Technik“ wird von der Branche erarbeitet:!
➢ 2 Jahre Umsetzungsfrist ab Inkrafttreten der Verordnung (Q1 2018).!
➢ UP KRITIS hat Branchenarbeitskreis, der sich aktiv dem Thema 

annimmt; Wasser / Abwasser ist sehr aktiver Gestalter in der 
Kooperation.!

➢ Weitere Informationen bei der Geschäftsstelle des UP KRITIS 
im BSI: www.upkritis.de !

➢ Kriterien für Anerkennung als „Stand der Technik“ in der Branche 
werden von BSI zur Verfügung gestellt werden.!

!
Meldepflicht setzt 6 Monate nach Inkrafttreten der BSI-KritisV ein.



Fazit



Fazit

▪ Betreiber Kritischer Infrastrukturen tragen auf Grund der Bedeutung 
ihrer Dienstleistungen für die Gesellschaft eine besondere 
Verantwortung hinsichtlich Sicherheit.!

▪ IT-Durchdringung inzwischen in allen KRITIS-Sektoren gegeben; 
Abhängigkeit davon weiter steigend.!

▪ IT-Sicherheitsgesetz setzt den notwendigen regulatorischen Rahmen, 
damit die Cybersicherheits-Nachzügler an die gut aufgestellten 
KRITIS-Bereiche herangeführt werden.!

▪ Kooperativer Ansatz wird damit verankert: Entwicklung der so 
wichtigen Standards wurde in Hände der Betreiber gelegt.!

▪ Deutschland schafft so eine Baseline an IT-Sicherheit in allen 
Bereichen der Kritischen Infrastrukturen und untermauert eine 
führende Rolle bei IT-Sicherheit in Europa und weltweit.



Kontakt

Vielen Dank für Ihre 
Aufmerksamkeit!

Dr. Michael Pilgermann!
Referat IT II 2 – Kritische IT-Infrastrukturen; sichere Informationstechnik!
Bundesministerium des Innern

!
Alt-Moabit 140!
10557 Berlin!
michael.pilgermann@bmi.bund.de 


